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A N T E C E D E N T E S :  D I R E C T I V A  N I S  - N I S 1

Año 2016: entrada en vigor Directiva (UE) 2016/1148 - DIRECTIVA 
NIS.

• Objetivo: fijación de criterios de seguridad para todos los 
EEMM.

Es paña: transposición con el Real Decreto-ley 12/2018, de 7 de 
septiembre, de seguridad de las redes y sistemas de información. 

• Des arrollo: mediante Real Decreto 43/2021, de 26 de enero.



Contexto:
• Rápida evolución tecnológica. Irrupción del “fenómeno blockchain” y del “Metaverso”.
• Aparición de nuevos riesgos para la ciberseguridad. 

¿Qué fue mal?
• Aplicación des igual por los EEMM.
• P roblemas  de cibers eguridad y obstáculos jurídicos para las empresas que operaban en distintos EEMM.
• Ries go para la armonía del Mercado Digital Único.

¿ F UNC IONÓ L A  DIR E C T IV A  NIS 1 ?



DIRECT IVA (UE) 2022/2555

Aprobada: 27 de diciembre de 2.022

Entrada en vigor: 16 de enero de 2.023

P lazo de trans pos ición: hasta el 17/10/2024

Es paña: seguimos esperando

S OL UC IÓN:  E L A B OR A C IÓN Y  A P R OB A C IÓN 
DIR E C T IV A  NIS 2



Artículo 1:
• Alcanzar un elevado nivel común de ciberseguridad en toda la 

Unión Europea.

• Que las empresas que operen en la UE gestionen 
adecuadamente los riesgos de ciberseguridad.

O bliga  a : 

1. Ela bor a ción estr a tegia s  na ciona les  de ciber segu r ida d
2. M edida s  de gest ión de r iesgos  pa r a  la  ciber segu r ida d
3. N ot if ica ción de incidentes

4. Inter ca m bio infor m a ción sobr e ciber segu r ida d
5. Su per vis ión y  ejecu ción

OB J E T IV OS  DE  L A  DIR E C T IV A  NIS 2



Á M B IT O DE  A P L IC A C IÓN
( art.  2 )













Goberna nz a Ges tión de 
r ies gos

Interc a mbio de 
inf orma c ión

Notificación de 
incidentes



Relevancia y res pons abiliades  Órganos  Directivos

Aprobar y s upervis ar las  medidas  de ges tión de ries gos  de 
cibers eguridad. S anción en cas o de incumplimiento

Formación en materia de ges tión de ries gos



Obligación de los  Órganos  Directivos  de las  entidades  
es enciales  e importantes

Lis ta de medidas  mínimas .  Compatibles  con otras  medidas  
no previs tas

Actitud proactiva, no reactiva

S upervis ión y control periódico por el Órgano de Dirección



Medidas  a implementar:

• P olíticas  de s eguridad de s is temas  de información y anális is  de ries gos

• Elaboración de proces o detallado y completo de ges tión de incidentes

• P olítica de evaluación periódica de medidas  adoptadas



• P rácticas  de ciberhigiene y formación en cibers s eguridad

• P olíticas  y proces os  enfocados  en el us o de criptografía y cifrado

• P olíticas  de us o de recurs os  humanos

• T ecnología de autenticación multifactor o autenticación continuada



Obligación de las  entidades  es enciales  e importantes  de 
notificar al CS IRT  o a la autoridad competente cualquier 
incidente que tenga “impacto s ignificativo”

INCIDENT E CON IMP ACT O S IGNIFICAT IVO: aquel que caus e 
o pueda caus ar gran perturbación operativa en los  s ervicios  
y/o provoque pérdidas  económicas  para la entidad y afecte o 
pueda afectar a pers onas

Obligación de notificar a afectados



• Notificación al CS IRT  o autoridad competente en 24 horas  des de incidente. 
NOT IFICACIÓN T EMP RANA:
⚬ acción ilícita o malintencionada
⚬ P os ible repercus ión tras nfronteriza

• T ras  72 horas : informe s obre actualización del incindente. NOT IFICACIÓN INT ERMEDIA:
⚬ Gravedad
⚬ Impacto

• T ras  un mes  (máximo) -  NOT IFICACIÓN FINAL:
⚬ Des cripción detallada del informe (gravedad e impacto)
⚬ Caus a
⚬ Medidas  para paliar daños
⚬ P os ible implicaciones  trans fronterizas



NOT IFICACIÓN 
INT ERMEDIA

72H MÁX

INCIDENT E

NOT IFICACIÓN 
T EMP RANA

24H MÁX

NOT IFICACIÓN 
FINAL

MÁXIMO 1 MES



Los  EEMM deben proveer a las  entidades  es enciales  e imortantes  mecanis mos  de 
intercambio de información para:

• P revenir, detectar o res ponder a incidentes
• Recuperars e de un incidente
• Mitigar s u repercus ión
• Reforzar el nivel de cibers eguridad
• Limitar la propagación de amenazas

Fomento de intercambio dentro de comunidades  de entidades



EEM M  - pla zo ha sta  17 de ener o de 
2025 pa r a :

• Desa r ollo r égim en sa nciona dor

• Com unica ción a  la  Com is ión

Incum plim iento a r ts .  21 y  23

• Efect ivida d
• Pr opor ciona lida d
• ca r á cter  disua sor io



• H a sta  7M €.

• 1,4%  m á x . volum en negocio 
tota l a nua l

• H a sta  10M €

• 2%  m á x . volum en negocio 
a nua l tota l



I n icio pla zo 
t r a n s pos ición

17/04/2025 17/04/2027

Fin  pla zo 
de s a r ollo 
r é gim e n  

s a n cion a dor

17/01/202517/01/2023 17/10/2024

Fin  pla zo 
t r a n s pos ición

Fin  pla zo l is t a  
e n t ida de s  

e s e n cia le s  e  
im pot a n t e s

Fin  pla zo 
pa r a  1ª 

r ev is ión  
Dir e ct iv a



T u r n o  d e  d u d a s  y  p r e gu n t a s



www.reallygreatsite.com

GRACIAS
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