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Cuéntame sobre ti

e Dime tu nombre para dirigirme a ti )

e Cuéntame brevemente de qué es tu negocio.
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¢ Queé esperas de
este webinar?

e https://jamboard.google.com/
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cQueée vamos a ver hoy?

1. Qué es |la proteccion de datos y |la privacidad y por gué son B P Y K 0 o 2 1 B 9
WOOBDoUBEOBHNT
iImportantes para las empresas? (% I N N N CT o

2. Tipos de vulnerabilidades y coOmo protegerse de los hackers:
Principales amenazas de internet
3.Buenas practicas para garantizar la proteccion de datos y la privacidad
en la empresa.
a.Medidas basicas de proteccion

b.Medidas especificas de proteccidon para dispositivos moviles

4. Extensiones de Chrome que debes instalar ya

Fondo Europeo de Desarrollo Regional
Una manera de hacer Europa

Tic.Camaras

r r
amara Camaras
de Comercio de |‘:.-'|'.t;|ﬁ.'-t Andalacia
UNION EUROPEA,



Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

El mejor antivirus -

es el ser humano
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¢ Qué es la proteccion de datos y la privacidad
Yy por qué son importantes para las empresas?

e | a proteccion de datos y la privacidad son aspectos basicos al trabajar en

INnternet.

e Se refieren a la capacidad de controlar qué informacién personal o
confidencial se recopila, almacena o comparte en internet o en otros
medios digitales.

e La privacidad es un derecho fundamental, recogido por normativas como
la RGPD.

e Sitratas con datos personales y no cumples la RGPD, te puedes enfrentar

a sanciones de varios miles de euros.
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¢ Qué es la proteccion de datos y la privacidad
y por qué son importantes para las empresas?

e L a proteccion de datosy la privacidad generan confianza y fidelidad en

los clientes, proveedores y empleados.

e Pueden ser un factor diferencial y competitivo para los negocios, ya que
les permite ofrecer servicios de calidad, innovar y adaptarse a las
necesidades y expectativas de sus publicos.

e Reducen los riesgos de sufrir ciberataques, fugas de informacion,

suplantacion de identidad, fraude o danos a la reputacion.
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MAPA DE
N1/

El mundo de los ciberataques "

e Espana es el 13 pais mas atacado del mundo CIDCRABERAZA WADE BN THEO REdi BEEE
e Conuna media de 2.297 ataques contra laS empresas 4PA  ESTADISTICAS ~ FUENTES DE INFORMACION  ZUMBIDO  WIDGET
cada semana en el primer semestre de 2022.
3 ESPANA p 4
e Se ha aumentado en un 44% en comparacion con el # 13 EL PATS MAS ATACADO

primer semestre de 2021.

e Actualmente en el mundo se producen 40.000 atagues

diarios.
Mas detalles
Compartir informacion
Fondo Europeo de Desarrollo Regional
Una manera de hacer Europa
”
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https://cybermap.kaspersky.com/es
https://cybermap.kaspersky.com/es
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El mundo de los ciberataques

e En Espana, los sectores mas afectados son:
o Las administraciones municipales (12%)
o La salud (12%)
o Las infraestructuras (8%)

o Las finanzas (6%)
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Peeeeero...
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Diariode Sevilla SEVILLA

SEVILLA PROVINCIA  ANDAILUCIA ESPANA  ECONOMIA  SOCIEDAD DEPORTES CULTURA  COFRADIAS  OPINION = TODAS LAS SECCIONES

SEVILLA VIVIR JUZGADO DE GUARDIA RUTAS DE SENDERISMO

ATAQUE INFORMATICO

Los expertos ya advirtieron de que Sevilla era
una de las provincias con mas dispositivos
vulnerables a los ciberataques

= El Instituto Nacional de Ciberseguridad de Espana registro el pasado ano en Sevilla cerca de 128.000
dispositivos en riesgo

» El Ayuntamiento de Sevilla bloquea todos los servicios por un ciberataque

* Los hackers piden hasta cinco millones al Ayuntamiento como rescate
* Como saber si estamos ante una pagina web que ha sido hackeada
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https://www.diariodesevilla.es/sevilla/advirtieron-Sevilla-dispositivos-vulnerables-ciberataques_0_1827417839.html

Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023
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Diariode Sevilla SEVILLA

SEVILLA  PROVINCIA

SEVILLA VIVIR

ATAQUE INFOR

Lose
unac

JUZGADO DE GUARDIA

ESPANA  ECONOMIA  SOCIEDAD DEPORTES CULTURA  COFRADIAS  OPINION = TODAS LAS SECCIONES

RUTAS DE SENDERISMO

autonomosyemprendedor.es

MARTES. 26.09.2023

vulne

ACTUALIDAD OPINION TUMNEGOCIO TUSFINANZAS TUHISTORIA GUIAS AYUDAS TODO DIGITAL TUFORMACION INFOATA NOTICIAS DEEMPRESA 0CIO

* El Institui

dispositiv
» El Ayunta
» Los hacke

* Como sab

SEGUN EL ULTIMO ESTUDIO DE KASPERSKY

Crecen los ciberataques a autonomos simulando ser
Hacienda o Seguridad Social

Los ciberataques a través de web fraudulentas para recabar datos se duplicaron en 2022, segtin un estudio de
Kaspersky. Muchos de ellos van dirigidos a auténomos a través de falsas paginas de Seguridad Social, Hacienda o sitios
de mensajeria.

-

Y
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https://www.autonomosyemprendedor.es/articulo/noticias-de-empresa/crecen-ciberataques-autonomos-simulando-ser-hacienda-seguridad-social/20230301164053029472.html
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. SED T SEVILLA

Sociedad PORTES CULTURA COFRADIAS  OPINION = TODAS LAS SECCIONES

e o peduehas empresas, jetvodeloshackers Y

El INCIBE registro 118.820 incidentes en 2022 y el 52% fueron ataques a empresas

autonomosyemprendedor.es

.Sewlla ABIERTO | 9:30-21:30 °

Luis M uin CI0 TUSFINANZAS TUHISTORIA GUiAS AYUDAS TODO DIGITAL TUFORMACION INFOATA NOTICIAS DE EMPRESA 0CIO

KASPERSKY

iberataques a autonomos simulando ser
Seguridad Social

de web fraudulentas para recabar datos se duplicaron en 2022, segln un estudio de
)s van dirigidos a autonomos a través de falsas paginas de Seguridad Social, Hacienda o sitios

— Diego Merayo »?{ RadioValladolid 17/04/2023 - 13:42 h CEST

Valladolid « Llevamos mucho tiempo escuchando casi a diario como los
delincuentes han encontrado un fildn en internet para realizar sus fechorias. Las
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https://www.autonomosyemprendedor.es/articulo/noticias-de-empresa/crecen-ciberataques-autonomos-simulando-ser-hacienda-seguridad-social/20230301164053029472.html
https://cadenaser.com/castillayleon/2023/04/17/ciberataques-las-pequenas-empresas-objetivo-de-los-hackers-radio-valladolid/
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vy @ o B Login empresas | Aegistro

ACTU AL PRODUCTOS  AGENDA  ARTICULOS  EMPRESAS DE ALIMENTACION  KIOSCO  FORMACIGN

Sociedad

Ciberataques: las peq

El INCIBE registro 118.820 incidentes en _

T Alerta ciberataques: el phishing en a
ecommerce aumenté un 30% en 2022

\ por Retail Actual [ 22 de febrero. 2023 N Experiencia cliente, digitalizacidn®e 0

DE EMPRESA 0OCIO

e ser

En eCommerce, los ciberataques es un torpedo en la linea de flotacion. Este tipo
de estafas aumentaron un 61% en 2022, alcanzando mas de 1 millon de casos en

- i ; : . lio de
O .I‘ HH“...”” ||||III todo el mundo. Los casos de "phishing’, o envio de mensajes falsos con fines NEndao:sitios
fraudulentos, aumentaron en Espafa casi un 30% respecto al 2021.

B

. Diagu Merqv.n X rRadio Valladolid

Y

Valladolid « Llevamos mucho tiempo escuchando casi a diario como los
delincuentes han encontrado un fildn en internet para realizar sus fechorias. Las
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https://www.autonomosyemprendedor.es/articulo/noticias-de-empresa/crecen-ciberataques-autonomos-simulando-ser-hacienda-seguridad-social/20230301164053029472.html
https://cadenaser.com/castillayleon/2023/04/17/ciberataques-las-pequenas-empresas-objetivo-de-los-hackers-radio-valladolid/
https://www.retailactual.com/noticias/20230222/ciberataques-como-evitar-phising-qapla
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Tipos de vulnerabilidades

e Este tipo de atagues es un conjunto de técnicas para
conseguir que revelemos informacioén personal o

tomar el control de nuestros dispositivos.

e (Qué buscan?
o Obtener datos personales y/o bancarios
o |nfectar y tomar el control de nuestros dispositivos

o Ganar dinero a costa de pedir un rescate por

nuestros datos
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Tipos de vulnerabilidades

e Ejemplos:

o Fraude telefdnico

o Enlaces en correos electronicos de entidades

conocidas (Correos, Amazon, UPS..) "Debemos estar alerta frente a peticiones extranas. No debemos
proporcionar informacion si no estamos absolutamente seguros de la

persona que esta al otro lado, y nunca dar credenciales de acceso.
Como podemos oir en el audio, el usuario que recibe la llamada
proporciona su clave y acceso remoto a su equipo a una desconocida
que aunque dice ser del departamento de Informatica, no lo demuestra
en ningin momento."

) 0037223 «0 m & [ O 5 3
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https://www.youtube.com/watch?v=dp6bF3DPvN4
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Tipos de vulnerabilidades

e ;COMo detectarlos?

Metsageid o=t iUl SRR DODDTROERRRen T U 11 oo codtedton utlco s com

o Adjuntos sospechosos en correos recibidos i e e e-_:g:
o Archivos con extension del fichero adjunto «.exe, From
Vbs, . msi, .vbs, .docm, xlsm o .pptmn». N
Subject SRR A Az yOLT ofder hat artived

o Ficheros comprimidos

o Correos mal redactados (lenguaje poco natural)

o Enlaces ocultos por acortadores (bit.ly)
o Remitentes falsos

o Horas extrahas de envio

2 hours A [ od protection cutiook com prod protection outlook com

S, 10 protection outlook com 3 0D QUTLOOK COM
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https://www.incibe.es/empresas/blog/dudas-legitimidad-correo-aprende-identificarlos
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03 de octubre de 2023

Tipos de vulnerabilidades

Si, tiene un pago programado,

pero debe pagar su reserva a

través del siguiente enlace,
1724

-
|

Y

" Apartamento Vons 3
.m + DORMITORIOS = :
g s g Apartamento Vons 3 H*:: Porque me habéis cancelado
M booking.com

~ | reserva? 17s:
Fogem e e
httPS'"//bUUkmﬁ_Pa}'ﬂtDP Su reserva no ha sido

o paymant/ 943368409

cancelada, ha habido un error,
su reserva ha sido confirmada,
debe pagar su reserva, Esto
debe hacerse ahora,

17527
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Tipos de vulnerabilidades

Buen dia, sefiora, después de leer su
propuesta expresada con la preocupacion
de su compariero, el sargento Thomas
Paul, por su partida para su asignacion
actual en su MISION DE MANTENIMIENTO
DE LA PAZ de la ONU con la preocupacion
de interés personal para reubicarlo de
regreso a casa, pero de todos modos;
debera seguir las reglas y regulaciones y
completar la siguiente informacion, que
. debe enviarse a la SEDE DEL MINISTERIO
DE DEFENSA DE LOS ESTADOS UNIDOS,
j, . sobre el plan y la reasignacion de su socio
' para ser respaldado por el sello de

* aprobacion del MINISTERIO DE LA SEDE

Thomas 46 DE DEFENSA WASHINGTON DC.

>> LICENCIA DE SEIS MESES ( 12.890

Intereses EURO)
Amanie o Wb poeros Enfrenamignio Viajar % LICEMCIA DE CUATRD MESES (?45D
Cafd Sahr de COmpras EURD J

>> DOS MESES DE LICENCIA ( 5990
= (<] EURO )
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Tipos de vulnerabilidades

{ +346107697.. & Q

lunes, 8 de agosto de 2022

CORREQS

EXPRESS,

o b +34610769751 20:04

entregar porque CORREOS EXPRESS, Su paquete no
se ha podido entregar porque no s...

no se han pagado P gar porq

las tasas de
aduanas (1,98¢€)
puede pagar en el
siguiente enlace:
https://cutt.ly
/0ZLVil
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Tipos de vulnerabilidades
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Tipos de vulnerabilidades

A [SPAM)] [se encontro la amenaza NSIS/Injector.BAF Troyano] Booking.com -
Mueva reserva de ultima hora (1831659520)

B Responder a todes | v

1 BOOKING.COM.ar

Arcabamas de recibir una nuewa reserva de Gltima hora de
Booking comenvitado a su nombre. Consulte # archrvo sdjunto para
confamar que #0licito o) metodo 0o pago O Canceein ahom

Revize los nusvos detaBes de i reserva de idtima hora aqui abao |1

| il = = L5 =
. 4] [ ]
Atentamente
]

Derechos de autgr © 1936-2017 Booking com [1)

Saludos
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https://maldita.es/timo/20220810/booking-timos-alojamiento-phishing/
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Tipos de vulnerabilidades

SHEIN

Zz
SN SHEIN
San .

/// 7« Valenlin ©

Q= 8 tinyuriz.ru OK

Felicitaciones, tus respuestas
han sido guardadas con éxito.

—
—

—
——
R
R il

Hola,

Ahof i eallks pArMCRARGD o ol 20red Sher exclusad do San
Valontin

iResponde a este breve cuesBonans, encuentra ¢l premio

oculto y gana una tareta regalo de BOD € grass!

Quedan 137 regalos

Pregunta 1 de 4: ; Conoces a Shein?
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03 de octubre de 2023

Tipos de vulnerabilidades: Phising

e Dentro de la ingenieria social, encontramos el Phising, el atague

estrella.

e Esla suplantacion de personas o empresas para conseguir

enganar a sus clientes

e Por ejemplo, a través de cambiar una letra de la URL de la web

oficial, para hacerte comprar en una tienda online que no es.

e Enviando un correo que, aparentemente, es perfectamente real.
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Tipos de vulnerabilidades: Rasomware

e Secuestro de tu dispositivo o herramienta hasta que pagues un

rescate econémico por recuperarlo.

e Puede ocurrir con webs, redes sociales, plataformas publicas,

redes privadas, dispositivos moviles, ordenadores...

e Esimportante realizar copias de seguridad normalmente para

evitar pérdidas de documentos o archivos en el caso de robos.

e Activar siempre |la doble autenticacion a través de SMS o

aplicaciones como Google Authenticator.
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Tipos de vulnerabilidades: Spyware

e El spyware se oculta en el sistema y rastrea la actividad del

usuario sin su conocimiento.

e Puede robar informacion personal y datos confidenciales,

comprometiendo la privacidad.

e Evita instalar programas “de dudosa procedencia” para no

encontrarte con malas experiencias.
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Tipos de vulnerabilidades: Troyanos

e Los troyanos se disfrazan de software legitimo y enganan a los

usuarios para que los descarguen e instalen.

e Una vez instalado, el troyano se activa y, en ocasiones, llega

INncluso a descargar malware adicional.

e Permiten a los ciberdelincuentes acceder al dispositivo y robar

iInformacion confidencial.

e Nunca instales nada que no sepas de donde viene.
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ste suena alguna de

estas formas de
estafas digitales?

sconoces a alguien que
haya sufrido alguna?
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Buenas practicas para garantizar la proteccion
de datos y la privacidad en la empresa

e No todo es miedo!

e Vamos a ponerle remedio ;)
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Medidas basicas de proteccion

e Ante la recepcidn de correos “dudosos”. i CoOmo identificarlos?
o Detectar errores gramaticales
o Enlace del sitio al que apunta o de la web oficial
o Comprobar remitente

o No descargar archivos adjuntos

@)

No contestar al mensaje y eliminarlo
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Medidas basicas de proteccion

e Medidas de proteccidon relacionadas con las contrasenas:
o NO uses la misma contrasena para todos los sitios web
o NO guardes tus contrasenas en el navegador web, usa un
gestor de contrasenas (lastpass)

o NO uses fechas, palabras conocidas, contrasehas cortas...
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Medidas basicas de proteccion

e En web:
o Revisa que tenga el “https://" delante de su URL
(certificado SSL)

o Comprueba si tienen sellos de confianza

o Teclea la URL directamente en |la barra de buscadores en

lugar de clickar en los enlaces

o Comprueba el aviso legal de las websy a nombre de

quién esta
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Medidas basicas de proteccion

e Webs que nos ayudan a saber si una pagina es real o no:

o https://es.scamdoc.com/

o https://mwww.incibe.es/linea-de-ayuda-en-ciberseguridad
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Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Medidas basicas de proteccidon en moviles

e Medidas iniciales:
o Utiliza un método de bloqueo de la pantalla (cédigo numérico o
patron)
o Cifra la informacion para que si esta situacion se produce, dificultes el
acceso al dispositivo.
o Programa copias de seguridad diarias y guarda tus datos en la nube.
o Emplea SIEMPRE |la doble autenticacion para acceder a tus cuentas

o Configura tu dispositivo para poder geolocalizarlo (iOS o Android)

aunque esté apagado.
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“‘ -
T

.
. . e BUSCAR IPHONE
Medidas basicas de  APAGADO

proteccion en moviles
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scuantas de estas

medidas aplicas
en tu dia a dia?

Jte sientes protegido/a?

Fondo Europeo de Desarrollo Regional
Una manera de hacer Europa

TiCCamaras g amara Camaras

" ™ a |. a ll- 1T &
de Comercio de I..ﬁl].ll'l.-L Andalacia

UNION EURDPEA



Ultimas tendencias en estafas digitales y cémo evitarlas 03 de octubre de 2023

Extensiones de Chrome que debes instalar ya

{¥} adblockplus.org (8 Destacadas (9 Destacadas

@ Adblock Plus - bloqueador de anuncios gratis LastPass: Free Password Manager

Blogquea los anuncios en YouTube™ y las ventanas emergentes, y combate los programas r Only remember one password - your LastPass master password. Save all your usernames a

AdblockPlus Y % J H 178684 Productividad e s % s W 27.539 Productividad

Avast Online Security & Privacy Click&Clean Click&Clean

www.avast.com Destacadas
@ g &} www.hotcleaner.com (8 Destacadas

Avast Browser Security and Web Reputation Plugin.

w 9 W W W 26.210 Socialy comunicacion

Esta app elimina tu historial de navegacion cuando el navegador se cierra, impidiendo asi e

¥ 9 ¥ W % 58.508 Productividad

Criminal IP: Al-based Phishing Link Checker :
@ Privacy Badger

& www.criminalip.io () Destacadas

- - www.eff.org Destacadas
Criminal IP A web browsing guard against malicious, scam, or phishing websites based on Al @ e

+ % % W & 36 Productividad

Privacy Badger aprende automaticamente a bloguear rastreadores invisibles.

% 9 W W I 1.696 Productividad

Albased Phishing Link Checker
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sque tipo de

extensiones utilizas
para mejorar tu
ciberseguridad?
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El mayor virus
de un ordenador

es el usuario.
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